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Résune mation” [MPO1]. L'analyse forensique permet notam-
ment aux administrateurs sgste et aux endieurs de
L'analyse forensique (ou analyse post-mortem) aidiepondre aux trois questions jges au dbut de ce pa-
les administrateurs sysine et les endeurs en leur ragraphe.
fournissant des outils et des techniques qui leur per-guand un enditeur arrive sur les lieux d’unétit
mettent de comprendre une attaque informatique, figormatique, son premier travail consiste collec-
restaurer un sysime sain et de trouver le(s) atfager |e maximum d'information sur I'organisation at-
quant(s). Cette activatest aujourd’hui en grande partiegaqige et sur les systmes compromis. L'objectif est
empirique et repose sur I'egpience des en@eurs.  ge connitre l'activité de I'organisation, I'architecture
Nous proposons dans cet article d'utiliser I€seaux ge son systme d'information, les dommages obgesy
bayesiens pour automatiser (sous certaines conditiongy personnes implidaes (administrateurs, utilisateurs,
les investigations informatiques. Notre netel XMeta, etc). Les eng@teurs doivent aussi collecter eéperver
est bag sur la connaissance de lI'architecture et de Igs jnformations contenues dans les systs informa-
configuration des sysmmes d'information, sur les in-tiques. En ce qui concerne ces déres, les aches
dices accumds tout au long de l'endate et sur les jes plus importantes sont de sauvegarder les e@esn
résultats des end@tes pecedentes. Ces informationsyg|atiles” des systmes compromis (comptes actifs,
sont enregisies dans une base de dé@es mis& jour processus en cours dutilisation, etc.) et de faire des
a chaque nouvelle engte, et qui permet de proposefmages "bita-bit” des nedia de stockage, pour que les

des hypotises pour 'engéte en cours. enqeteurs puissent les analyser par la suite dans leur
L'intérét de notre rathode est ensuite illustrpar |zporatoire.

I’ étude d’'une affaire bien connue : I'attaque deseau

de Tsutomu Shimomura par Kevin Mitnick. Ces analyses permettent @éeugerer des indices sur

l'attaque :

— présence de domes ou logiciels gifiques
(comme un cheval de Troie),

— historique des commandes,

— dégradation de fichiers de configuration (comme

Introduction I'ajout de lignes dans le fichier /etc/inetd.conf),

— utilisation de canauxéseaux cads,

"Les attaquants sont-ils toujours en action?” (o — fichiers cacks ou supprirés,
sont-ils ?”, "Comment sont-ils eréts ?”, etc. Mme  — €IC.
si les systmes d'information sont de plus en plus Comme les sysimes informatiques sont
sécuri€s, la criminalié informatique augmente [CLU],géréralement connees en eseaux, les en@teurs
et la demande en analyse forensique augmente d’auteoivent rebondir de sysine en sygime en remontant
On peut @&finir I'analyse forensique comm&ant "le la piste de l'attaque. Mise& part ces investigations
processus deéecugeration et d’analyse de doaes com- techniques, les enéteurs doivent aussi aborder le
promettantes sur des sgstes €électroniques) d’infor- probleme dans le contexte de I'accident : "Quelle est

mot-cles: Analyse forensique, preuve informatique,
délit informatique, Eseaux bagsiens.



l'activité de I'entreprise cille ?”, "Qui a acés aux
donrees ?”, etc., ce qui peut permettre d'obtenir de nou-
veaux indices. Ces informations peuvent enséite
confirmées par demoignages et des interrogatoires.

Enfin, les enqateurs doivent &diger un rapport
contenant toutes les observations et les preuves.
Ce rapport doitétre compehensible par des non-
informaticiens (par exemple par un tribunal) mais il doit
également contenir toutes les informations techniques
permettant de comprendre I'attaque et au besoin de pou-
voir rejouer l'attaque et I'encite.

Ce rapport doit inclure legléments suivants :

— tous les nedia mis en cause dans l'attaque,

— la configuration de tous les sgshes impligés,

— la chronologie de l'attaque et de I'engpe,

— les preuves (sous formdtlectronique ou phy-

FIG. 1 — Un exemple simple dé&seau bagsien

sique), RB sont des graphes acycliques oréentu les nceuds
— l'identité des engéteurs, sont des variables et les liens des relations de causa-
— la description des analyses effeatis, lité ponctrees par des tables de probabditcondition-
— la description du gmnario de I'attaque, nelles [Pop00],[NWL 04]. Un RB permet de maiser
— etc. des situations dont la perception est incoatgl Par

exemple, un administrateur sgate constate qu’un ser-
Nous proposons un syshe permettant d’aider lesveur Web Apache4) a éte defigue (D). Il y a deux
engleteurs dans leurs investigations en leur donnant desises possiblescette situation (FIG. 1) :

indices sur le(s) @lit(s). Ce systme est bassur un  — Jattaquant a utili® un exploit ),
syseme expert qui utilise legseaux bagsiens comme  — attaquant a va le mot de passe administrateur
moteur d'inrence. (U) (usurpation d’ident#).

Nous avons choisi I'approche biasienne pour 3 rai- Un reseau bagsien bien forra va proposer des hy-
sons : potheses sous forme de probalé@t: il y a X% de

— elle peut moéliser des situations complexes,  chance que I'attaquant ait utiéis'exploit (F) sur le ser-

— c’est une logigue non binaire (probabiliste), veur (A), la probabilie étant donge par le tBoeme de

— le mockle est ésistant quand les do@es sont in- Bayes :

certaines ou incomptes. P(E,A)

Nous examinerons dans la préme section I'utilisation P(E[A) = W

des Eseaux bagsiens dans le domaine de kcsarié.
Puis nous pEsenterons un breftat de I'art de I'uti-
lisation des &seaux bagsiens en analyse forensique.
La troisikme partie propose une description de notre
méthode, puis nous montrerons dans une geaiei par-

avec :

P(E | A) la probabilie que I'attaquant ait utilés
I'exploit (E) sachant que I'on a un serveur Web

. - R A)
tie comment utiliser notre sy&ine sur un cas concret. (4), e .
Enfin, nous conclurons dans la déma section. — P(E, A) la probabilie d'avoir un exploit £) et un
' serveur Web ),
— P(E) la probabilie de I'exploit ).
1 Les réseaux bag’asiens La construction d'un &seau bagsien se fait en 3
étapes :

Les eseaux bagsiens (RB) sont &s largement uti- ) construction d’un graphe causal,

lisés dans de nombreux sgstes expert, pour la clas- b ion d bles d babi .
sification de dona@es, comme par exemple dans Spa- ) gﬁzsr:gi';;n es tables de probabtitasso@es

mAssassin [Teab], ou pour I'iBfence comme dans cer-
taines applications forensiques [BWC02, Chr02]. Lesc) propagation de ces probab#it dans lea@seau.



Deux mnethodes peuvenktre utilies pour @er un
réseau : la premare consista@ interroger des experts du
domaine qui étermineront les liens de causalit qui
proposeront des valeurs de probabgit Cette facon de
proceder peuitre utilie pour desaseaux de faibles
dimensions. Pour uréseau de 10 nceuds, chacun de
ces nceuds peut avoir jus@ud parents et donc avoir
une table de probabiéks assoé&e de9zx9, soit 81 va-
leurs possibles. Dans notre application, @sgau peut
potentiellement avoir plusieurs centaines de nceuds (au
maximum 7000 comme nous le verrons plus loin). Nous
utilisons donc une autre&hode. A partir desasultats
des engétes pectdentes, I'algorithme d’apprentissage
k2 [CH92, NWLT04] permet détablir des relations de
causalié entre nos variables et de calculer les valeurs
de nos tables de probabditCeci nous permet d’avoir
un syséme qui s'actualise automatiquement audta
mesure des cas trait. FIG. 2 — Un exemple degseau bagsien plus complet
Une illustration est dorge par le tableau 1. Dans
notre exemple, ayant obsérwun dcfigurementD =
vrai et I'existence du serveur Weld = vrai, on en
déduit que la probabil@ que 'attaquant ait utilés un

Defacement

incriminés. Les esultats de ce projet ne concernent
gue les communicationgseau. Nous proposons non

exploit est , e
seulement d'analyser les communicationsseaaux,
P(E = vrai | A = vrai, D = vrai) = 70% mais aussi les autres ddses techniques (fichiers
d’audit syseme) et non techniques\gnements du
alors que la probabiltde I'usurpation est monde "éel”, par exemple aésa un timent).

P(U = vrai | A= vrai, D = vrai) = 35% Dans [LLOO], les auteurs analysent avec des

On en conclut que I'attaquant a sans doute @ilim réseaux bagsiens des crimes non informatiques. Leur
exploit pour @&figurer le serveur Web Apache. mocklisation de la sene du crime met £léements en
L'inf érence peutre descendante : degghts ob- évidence : les acteurs, les eatif lesevenements et le
senés (DoS, Defacement, etc.) vers les attaques (ERNtexte, ce qui leur permetéhettre des hypoéises
ploit, Usurp) comme dans le cas de la figure 2. Elle pegir ces diférentselements. Ces hypaéises permettent
étre aussi montante : des attaques vers les logiciels pdanalyser I'impact des indices sur les conclusions de
savoir quel est le logiciel qui a la plus grande "chancéenquéte. Cela permet aux auteurs de quantifier la
de s@tre fait attaga. Quand un utilisateur change la vaculpabilitt des personnes incrinéas et de [@ciser la
leur d’un neceud, le changement des probaisilse pro- Manire dont &t perggtré le crime. La proposition est
pagea tout le Eseau. illustrée par son applicatioa I'affaire Omar Raddad,
qui a cefrayeé la chronique en 1994.
) , La finalite de nos travaux est laéme : ¢émasquer le
2 Analyse forensique et Eseaux ou les coupables. Mais notre proposition se concentre
bayésiens sur le guidage des engteurs dans leur choix des
méthodesa utiliser pour trouver indices et preuves.

Plusieurs travaux oréte reali®s dans ce domaine. Les objectifs de notre syame sont d'aider les
Dans [CJLMO3], les auteurs analysent les sgsts engieteursa analyser les informations offertes par
pour 'ecuggrer toutes les informations utiles, dans le bigs sysemes d’exploitation, les logiciels et tout autre
de eduire le nombre d'information pertinentes et poglonrée utile pour inérer sur :
pouvoir cecouvrir, gacea un Eseau bagsien, toutes — les actions de 'attaquant et leur chronologie,
les communicationsseau entre les défents systmes  — comment et @ les engéteurs peuvent trouver des



P(E| A,D) D =vrai D = fauz
A=wvrai | A= faur | A=vrai | A= faux
E =vrai 70% 20% 50% 10%
E = faux 30% 80% 50% 90%
P(U | A, D) D = vrai D = fauzx
A=wvrai | A= faur | A=vrai | A= faux
U =vrai 35% 10% 60% 50%
U = faux 65% 90% 40% 50%

TAB. 1 — Table des probabiés conditionnelles pour la variable Expléitet Usurpatiorl/

s'agit des 21 types d’'attaques mis@ridence par
la DGA, voir annexe),

— les actions comg@imentairesAdditional Action}:
AA (12 types d’actions,apertorées par la DGA,
pouvant accompagner une attaque, voir annexe),

— la source de l'attaqueSpurce Addregs. SA (il
s'agit d’un indicateur permettant degmiser si la
source est locale (le @me systme), interne (le
méme Eseau) ou externe),

— les techniques d'investigatianutiliser (nvestiga-
tion Techniques: IT .

L'enquéteur commence par saisir la configuration du
syseéme [TH et TS) et les @dats constads RD). Les
valeurs qui lui sont prop@es sont extraites de la base
FIG. 3 — Structure d’un plan investigation de vulrérabilitt ICAT qui recense aujourd’hui plus de
7000 logiciels [teaa]. IIP est construita la demande
en fonction des valeurs choisies, les liens de caésalit
et les probabiliés étant estildesa partir du ésultat
des engétes pectdentes (utilisation de I'algorithme
d’apprentissag&2 [CH92, NWLT04]). Le eseau peut
ensuite proposer des hypétes (utilisation de I'algo-
rithme d'inference approximativieikelihood Weighting
[FC89]) : attaquessA ayant permis de grétrer dans

le syséme, éventuelles actions con@ghentairesAA,
3.1 Lesyseme XMeta non obligatoires mais qui peuvent aider I'attaquant

XMeta permet de travailler sur des "Plans d’Invett€indre son objectif (comme l'envoi d’'un message
tigation” (IP, Investigation Plaj Un IP est un gseau | Own yOu!” par mail ou lnstallation d’un nouveau
bayésien qui repesente un sydte compromis par COMPpte systme). Enfin, XMeta peut proposer les tech-
une attaque particélie. Il est construit, auébut de Niques |nvest|g,at|or!9'() a utiliser,a partir d’'une liste
lanalyse d'un systme,a partir de la configuration U& nous avonstablie (cf. TAB. 2).
de celui-ci. Sa structure estgsente en figure 3. L@ vérification d’hypotleses sur les attaques ou les ac-
Les variables qui le composent (4050 nceuds entions compémentaires peuétre indiqee (valeur du

moyenne) sont choisies parmi les six types suivants Noeud correspondant positic®a "obsere”) ; cette
modification est propdee dans leéseau, qui peut pro-

indices sur un systme patrticulier,
— le profil du ou des attaquants,

3 Notre proposition

— le syséme cible Targeted Hardwarg: TH, poser de nouyelles hypfi{hes. .

_ les logiciels ciblesTargeted Softwards TS, Ala fm}d}e I ana}lyse' d’'un syeﬁwe (la source deette
— les cecats obserés Reported Damagds RD attaque &teé trouee), il y a plusieurs possibiés :

— les attaqueséaeriques Generic AttacKs: GA (il 1. la source de l'attaque est locale,



Nom de la variable

Description

image

création d’'une image disqu
d’'un média

systcheck

véerification des fichiers

d’audit du systme

netcheck

vérification des fichiers
d'audit réseau (pare-feu
etc.)

systvar

vérification des variables
syseme (login, processus
etc.)

D

retrieve

récugeration des fichiers

cactes ou suppriras

netlog

utilisation d’une scangseau
pour surveiller les actions d
I'attaquant

int_topo

verification de la topologig
du reseau compromis

exttopo

inter-
@seau

vérification des
connexions  du
compromis

comm

analyse des communicatior
comme les logs IRC, les
mails, etc.

S

physic

analyse des aés physiques
aun systme ou un atiment.

TaB. 2 — Techniques d’investigation

3.2

L'impl émentation actuelle est liss sur le moteur
d’inference de "Bayesian Tools in Java” [Hsu] et une
interface utilisateur cage en Python/GTK. Linitialisa-
tion du moteur d'inérence devrait se faire @re aux
résultats d’engeétes peccdentes. Manquant de ddées
réelles, nous avons dans un premier temps @atiés
seules informations contenues dans la base 1@A5B-
voir les relations entre les logiciels, lesgits. Une ana-
lyse lexicale de la base nous permet d’extraire les at-
taques et les actions corgéphentaires correspondantes.
Nous obtenons ainsi une base de dmsutilisable par
I'algorithme d’apprentissade?. La premére version de
notre plateforme ne pouvait pas proposer de techniques
d’investigation.

Prenons I'exemple (fictif) de doges confidentielles
ayantéte vokes sur un poste de travail. Le ysie
compromis est un sy&ine Linux Debian, le plan d'in-
vestigation aét initialise avec les logiciels d'une li-
vraison Debian standard (kernel, libc, Windowmaker,
OpenSSH, etc.) et unédat de typeConfidentiality
(perte de confidentiabt selon la @nomination ICAT).
XMeta repond que la source de I'attaque a toutes les
chances dtre locale (ce qui est vrai), et que les logi-
ciels les plus vularables sont XFree86, la libc Linux
et le noyau (kernel) (le composant attagst ené&alite
le noyau). Enfin, il s’agre que I'attaquant a utisun
exploit pour devenir administrateur du siwste et co-
pier les fichiers. Cette attaque se positionne7&n®

Implémentation

a) soit I'attaquant avait un aés Egitime au POsition sur 21. Dans le cas d’une investigatiéelle,
syseme, dans ce cas l'engie technique esttoutes les attaques potentielles auraiérite \erifiees,

terminge,

sachant que certaines d’entre elles peuvent facilement
étreécarees en fonction du contexte (par exemple, un

b) SO't\ lattaquant a iikgitimement obtenu un DoS enial of Servicg sur la machine contenant les
ac@s avant de lancer son attaque ; dans §Enrees vokes peubtre dans ce cazare)

c?s Ien_qlﬂat_e Cont"?lfe et un nouveau plan Apres ce type de premiers essais, notreesyst séte
d’investigation est @&, avec la rame confi-

guration logicielle que feedemment et en
prenant en compte commeeght obsere

cette nouvelle information.

2. la source de l'attaque n’est pas locale (interne (ﬂ:l L'affaire Kevin Mitnick
externe), dans ce cas la suite de I'eédigudepend

de la capacé des eng@gteursa avoir acés au 4.1
syséme en cause pour pouvoir poursuivre leur

analyse.

enrichi de fagcora pouvoir proposer ergponse les tech-
niques d’investigation fsenées dans TAB. 2.

Introduction

Nous proposons ici de revisiter avec XMeta une par-
tie de I'une des affaires les plus connues au monde,

Il est possible de é&er autant de plans d'investigaprésenée en étail dans de nombreux articles, no-
tion que recessaire. Des liens entre ces plans conserviamiment par Tsutomu Shimomura, pr@paire des
la trace du cheminement de I'attaquant (des liens maltseémes compromis [SM96]. L'affaire Mitnick est

tiples sont autoriss).

intéressante car c’est une attaque complexe mettant en



jeu plusieurs sysimes informatiques en parik. Tsu- I'extérieur, celaétant confirnd par le nombre impor-
tomu Shimomura est cherche®@ghior Fellow auSu- tant de scanséseaux obsegs par Tsutomu. L'atta-
percomputer Centede San Diego, Californie, et tra-quant a contou® un équipement (ou un service) de
vaille dans diferents domaines de recherche, dont $curi& ou bien il a fait une diversion pour s’emparer
sécurie informatique. En 1994, un inconnu s'infiltredu fichieroki.tar.Z On peut ignorer I'attaque par force
dans les sysimes de Tsutomu et, &® 7 semaines debrute car elle ne permet pas de s’emparer d'un fichier.
traque intensive, Kevin Mitnick est locatiss Raleigh, Cependant, la @sence de cette attaque peut s’expli-
Caroline du nord. Mitnick est a&te le 14 vrier 1995, quer facilement &tant doné le peu d’exprience ac-
puis incul@ pour intrusion dans des sggtes d’infor- cumuke, notre base de connaissance est le reflet des

mation et vol de donges confidentielles.

4.2 Notre enqléte

vulnérabilitts Epertorées dans la base ICAT. Les pro-
babilites estindes sont fonction de laéguence d’ap-
parition des logiciels et des attaques dans cette base. Ce
disfonctionnement devrait dispétre au fir eta mesure

Quand les ordinateurs de Tsutomu @t attagés, de I'enrichissement de la base d'&jence.
les premiers indices onite troues sur I'un de ses  Tsutomu a troug que tous les scanéseaux prove-
sysemes, Ariel (voir Fig. 4). Beaucoup de scansaient du domaine Interngévad.com(FIG. 5 extraite
réseaux avaienét effectés sur son &seau la nuit de [Shi]). Il a aussi trou& que son ordinateur noném

précedente. Un s gros fichierdki.tar.Z) avaitéte ciég,

Osirisavait un comporteme@trange, avec des feties

transkré vers une destination inconnue, puis suppringides affictees en haut dedcran. Nous avons donc les
du syskme. Il s’aera par la suite que ce fichier contefajts suivants :

nait notamment des dogaes confidentielles sur des lo- _ ariel etOsirisont des relations de confiance fortes,

giciels de élephones portables.

Ces pren@res informations onéte saisies dans

— Osiris est physiquement au domicile de Tsutomu,
qui n'a pas de relation avdoad.com

XMeta (comme nous n'avons pas beaucoup de_ peaucoup de trafiéseau @t obsere versOsiris

précisions sur les logiciels instal, leur liste peugtre

incompkte ou inexacte) :

ARIEL :

Logiciels : SunOS, GNU Tar, GNU Ghosts-
cript, fingerd, ruserd et FTP

Dégats :LT_Confidentiality

Le syseme XMeta épond :

Les attaques les plus probables sont :
contournement d’'urgquipement deécurie
(65%), diversion (masquage d’une attaque sur
un autre systme, 56%) et attaque par force
brute (56%).

Les actions compEmentairesles plus pro-
bables sont : infection de fichiers (83%), in-
hibition de la dttection (81%) et installation
d’un nouveau compte sysne (71%).

Les logiciels suspeés sont : GNU Tar
(73%), Finger Service (73%) et FTP (27%).
Aucune technique d'investigation n’est pro-
poste, ce qui signifie qu’il n'y a pas de cas
similaire dans notre base de dé@as des
engletes pecedentes.

Les éventuels fichiers d'audit des applications sus-
pecées devraient dorftre \erifies. Les 3 attaques pro-
posees laissenad supposer que I'action devait venir de

(FIG. 6).

Tout ceci implique que I'encgte doit continuer sur
Osiris et pas (dans un premier temps) suréseau de
toad.com Osiris peutétre la source de I'attaque ou au
moins un vecteur. Un nouveau plan d’'investigation est
donc ciée suiOsiris. Tsutomu a @couvert que cet ordi-
nateur semblaitre ceconnedt du €seau de son bureau
et en particulier dAriel.

OSIRIS :

Logiciels : SunOS, GNU Tar, GNU Ghosts-
cript, fingerd, ruserd et FTP

Dégats :: LT _Availability

Le syseme XMeta épond :

Lesattaquesles plus probables sont : repeat
(scanning sweepingpar exemple, 100%),
overrun (DOS, DDOS, smurf, fraggle,
etc., 89%) et bypass (contournement d'un
équipement de&urie, 68%)

Les actions compEmentaires sont : infec-
tion (73%), trap (installation d’'une backdoor,
62%) et del (suppression de daas, 45%)
Les logiciels potentiellement cibles sont :
FTP (73%), GNU Tar (38%) et GNU
Ghostscript (38%).



Tsutomu
Office
Network
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FIG. 4 — Les ordinateurs implidas dans l'attaque

14:09:32 toad.com# finger -| @target
14:10:21 toad.com# finger -| @server
14:10:50 toad.com# finger -l root@server
14:11:07 toad.com# finger -l @x-terminal
14:11:38 toad.com# showmount -e x-terminal
14:11:49 toad.com# rpcinfo -p x-terminal
14:12:05 toad.com# finger -l root@x-terminal

FiG. 5 — Premiers logs dmad.com target correspond Ariel, server corresponalRimmonret x-terminal corres-
ponda Osiris

Cela implique quOsiris n'est peutétre qu’un vecteur (installation d’'un cheval de Troie, 93%), by-

pour I'attaquant, car ce dernier n'a pas angtrer dans pass (78%) et force brute (58%).

le syskme par des scan8seau ou paré&hi de service. Les actions compEmentairesles plus pro-

Ces Bsultats nous inciterit explorer une autre piste. bables sont : loginnst (installation d'un
Osiris est un Terminal X-Window conneef Rim- compte, 58%), infection de fichier (51%) et

mon qui a donc pLétre aussi attadgu Ceci est confirim trap (46%)

par les logs @cugerés par Tsutomu (FIG. 7). Comme  Les logiciels potentiellement cibles : FTP

nous n'avons pas beaucoup d'informationsRimmon (59%) et GNU Tar (41%).

nous supposons quiil est configucommeOQsiris et Gracea ces éesultats, si nous ne trouvons pas de che
Ariel. Tsutomu a @couvert qu’un utilisateur non auto- ' P

A s . val de Troie suRimmon cela signifie que ce dernier a
risé a eussia installer un module-noyau nonénTap

) A L . aussiéete utilise comme vecteur d’attaque comrsi-
2.01surRimmon ce qui implique d’avoir des droits ad- . . . . .

. . ris. Tsutomu n’a pas trowvde cheval de Troie, mais une
ministrateur sur la machine (FIG. 8).

attaque pafFlooding (appete Overrundans XMeta).

RIMMON : Nous pouvons maintenant affirmer gBmmonétait

Logiciels : SunOS, GNU Tar, GNU Ghosts-  bien un moyen d'adedera Osiris et Ariel. Lattaque

cript, fingerd, ruserd et FTP Overrunn’était clasgée qu'en10°™ positiont sur 21.

Dédats : LT _Obtainall_priv et Mais Tsutomu a aussi troéwgue l'attaquant a instéll

LT _Availability un module dans le noyau, il avait donc les droits admi-
XMeta répond :

. 1de 1a 10 : Trojan, bypass, bruferce, broadcast, chaff, repeat,
Lesattaquesles plus probables sont : Trojan intercept, nefisten, bounce et overrun



14:18:25.906002
14:18:26.094731
14:18:26.172394
14:18:26.507560
14:18:26.694691
14:18:26.775037

apollo.it.luc.edu.1000 > x-terminal.shell: S 1382726990:1382726990(0) win 4096

x-terminal.shell > apollo.it.luc.edu.1000: S 2021824000:2021824000(0) ack 1382726991 win 4096
apollo.it.luc.edu.1000 > x-terminal.shell: R 1382726991:1382726991(0) win 0

apollo.it.luc.edu.999 > x-terminal.shell: S 1382726991:1382726991(0) win 4096

x-terminal.shell > apollo.it.luc.edu.999: S 2021952000:2021952000(0) ack 1382726992 win 4096
apollo.it.luc.edu.999 > x-terminal.shell: R 1382726992:1382726992(0) win 0

FIG. 6 —logs provenant @Dsiris

14:18:22.516699 130.92.6.97.600 > server.login: S 1382726960:1382726960(0) win 4096
14:18:22.566069 130.92.6.97.601 > server.login: S 1382726961:1382726961(0) win 4096
14:18:22.744477 130.92.6.97.602 > server.login: S 1382726962:1382726962(0) win 4096
14:18:22.830111 130.92.6.97.603 > server.login: S 1382726963:1382726963(0) win 4096

130.92.6.97.604 > server.login: S 1382726964:1382726964(0) win 4096

14:18:22.886128

FIG. 7 — logs provenant dB@immon

nistrateur. 4.4 Les conclusions de I'engéte de Tsu-

tomu Shimomura

L'attaque ccrite par Tsutomu Shimomura s’est @&
en trois temps.

Dans une prengire phase, l'attaquant a eséagle
prédire les nuraros de 8quence initials des connexions
o ) - i ) TCP acceyits parOsiris en lui envoyant un nombre im-
— un fichieroki.tar.Z a éte transéré d’Ariel vers une portant de paquets TCP SYN (cette attaque est appel

destination inconnue en utilisant soit un CO”tOURepeatdans XMeta), puis en les annulant avec des pa-

nement soit une diversion, quets TCP RST (Fig. 9).

— un des ordinateurs dead.coma ét utilise pour | 4 py ensuite envoyer Osiris parrsh la commande
analyser le @seau de Tsutomu et ses relations dg-ho ++ >>/rhosts " en se faisant passer pour
confiance, o Rimmon(Fig. 10). Il a ainsi obtenu un aés totala

— surOsiris, l'attaquant a utili soit l'attaqueepeat  cette machine. Cette attaque est ndmontournement
pour obtenir des informations, ou biBypasPoOUr  yn equipement deésurite dans XMeta. Nous avons
péretrer dans le sysme, . vu qu’elle était clasge en troigtme position avec une

— l'attaquant a utili¢ les relations de confiance e””ﬁrobabilié de 68%. L'attaque paFlooding (Overrun
Ariel et Osiris pour acédera Ariel, _ dans XMeta) @t utilisee pour "baillonnerRimmoret

— l'attaquant a utili¢ les relc"flt|on§ de confiance e”trﬁempécher de&pondrea Osiris (Fig. 10).

Osiris et Rimmonpour acédera Osiris, Dans la troistme phase de I'attaque, I'attaguant a
— lattaquant a,e,te capable d'installer un mc,)dmemstalléle programm@&apsurOsiris, ce qui lui a permis

noyau surOsiris et ce module a certainemee® e hrendre le condte de la relation de confiance entre

utilisé pour acédera Ariel. Osiris et Ariel (Fig. 11). Il a eu alors a&sa Ariel et a

Ces Esultats peuventétre sauvega&b pour des py cieer, trangérer puis supprimer le fichieki.tar.Z
enqetes futures, et com@es en pecisant les tech-

nigues emploges pour analyser chacun des &ysts.

La sauvegarde permet aussi par la suite de "rejou€C'onclusion et travaux futurs

l'attaque ou I'enqgéte, par exempla des fins d'expli-

cation devant un tribunal. Cette sauvegarde se fait acNous proposons un SMQ expert d’assistance aux

tuellement en XML, dans le format CFXRomputer enquétes criminelles informatiques. Pour une configu-

Forensics XML Repoytjue nous avonsadini. ration et un type d’accident doés, XMeta propose des
Dans le cadre de I'en@te pésenée ici, les pro- hypotteses sur les logiciels les plus vahables et la

chainesttapes seraient de comprendre comment I'attaanere de proeder de I'attaquant. Des indications sur

guant a pu obtenir les droits administrateur@giriset les techniques d’investigatiagnemployer peuvent aussi

sur les ordinateurs dead.conpuis d’essayer d’identi- étre fournies. L'applicatioa une partie de I'affaire Ke-

fier la destination du fichieski.tar.Z vin Mitnick montre que notre sy8ine peut traiter des

4.3 Synthese des @sultats obtenus avec
XMeta

Nous avons trou¥ lesélements suivants :



x-terminal% modstat

Mod Name
tap/tap-2.01 alpha

FIG. 8 — Quelques variables sgshe deRimmon

Id Type Loadaddr Size B-major C-major Sysnum
1 Pdrv ff050000 1000 59.
x-terminal% Is -l /dev/tap
crwxrwxrwx 1 root 37, 59 Dec 25 14:40 /dev/tap

Ariel Rimmon

SYN
& SYN_ACK
< L
BST

N

\4

Osiris

several times

Ariel Rimmon

=

hack connection
using "Tap" software

Osiris

»
>

Installation of "Tap" software

FiG. 9 — l'attaque de Kevin Mitnick : prerereétape

Ariel Rimmon

>4

FLOODING

2: SYN + ACK
3: ACK + DATA
4:"echo ++ ./rhosts"

Osiris

FiG. 11 — l'attaque de Kevin Mitnick : troisimeétape

cas concrets et non triviaux. Des efforts doivent encore
étre faits pour enrichir notre base d'&tence sur les
engletes pecedentes (en particulier pour les techniques
d’investigation). XMeta fournit non seulement une as-
sistance en cours d’engte, mais permet aussi de sau-
vegarder desésultats eutilisables sur le cheminement
de I'attaque comme de I'engte.

Nous travaillons maintenant sur la notion de pro-
fil d’attaquant, I'objectifétant d’orienter I'engéte en
fonction des habitudes deglihquants (logiciels cibles
preferés, attaques pféerées). Nous souhaitons aussi ap-
porter une dimension plus dynamigaeXMeta, en y
incluant des informations sur la chronologie des actions
elémentaires @ali€es par un attaquant pour atteindre
son objectif.
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Annexe : Les variables d'attaque et d’action

Nom de la variable |

Description \

11°)

listing lister des enfres DNS par exemple

netlisten ecouter le gseau

decrypt utiliser une attaque par dictionnaire ou par force brute p&ehfrer
un message

exploit utiliser un exploit (Buffer Overflow)

bypass contourner urelément de &curie

broadcast trouver un systme en envoyant des paquets en diffusion

chaff utiliser un faux serveur pour voler des dées

embezzlement exemple : Man In the Middle

listen ecouter legvenements d’'un sysine

parasit transformer les fonctionnadéis d’un logiciel

degrade déegrader le service d’'un syshe (exemple : &figurement d’une pag
web)

diversion utiliser une diversion

intercept intercepter des do@es quietaient destidesa quelqu’un d’autre

usurp utiliser I'identité de quelgu’un sans son accord

bounce rebondir sur plusieurs sysnes avant d’attaquer

troyen utiliser un cheval de troie

repeat par exemple : scanning sweeping

blocking bloquer les functionnak#s d’'un service&seau

overrun saturation comme par exemple : DoS, DDoS

brut force attaquer par force brute

control intercepter et bloquer les communications d’'un &yst

TAB. 3 — Variables d’attaque

Nom de la variable |

Description

msg envoyer un message pour signer I'attaque

attribute augmentation des priviges

scanuse trouver les services d’'un syshe par des scanéseau

encrypt chiffrer ses donaes

hiddenchannel utiliser une faiblesse dans un protocole pour envoyer desadsnn

infection ajouter des informations cagebs dans un fichier (exemple
steganographie)

cnxillic se connecter illicitemeri un systme

trap utiliser une porte ca@e

invert trap utiliser une porte cade inverge

inhib_detect inhibition de la detection (exemple : IP Spoofing)

del supprimer des doraes

login_inst installer un nouveau compte utilisateur

TAB. 4 — variables d’action
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